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工业互联网边缘终端初始接入可信度量方法研究 
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摘  要：离散制造业的发展呈现智能、开放和协同的趋势，大量异构设备接入工业互联网，给安全带来了严重挑

战，因此，引入信任管理和对设备进行可信度量的初始接入显得尤为重要。为了更加及时准确地评估初始接入系

统的边缘终端的可信程度，创新性地提出了一种基于设备漏洞数据库的可信度量方法。该方法采用云边协同的架

构，在中央云端建立设备信息库和漏洞数据库，然后在边缘端计算终端风险因子，最后完成对接入终端的信任初

始化。仿真结果表明，该方法很好地兼顾了系统的性能和安全。 
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access of industrial internet edge terminals 
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Abstract: The development of the discrete manufacturing shows a trend of intelligence, openness and collaboration. As a 
result, many heterogeneous devices are connected to the industrial internet, which brings serious challenges to the securi-
ty. Therefore, it is particularly important to introduce trust management and trusted access to devices for trusted mea-
surement. In order to more timely and accurately evaluate the trustworthiness of the edge terminal initially accessing the 
system, a trustworthiness measurement method based on the device vulnerability database was innovatively proposed. 
This method adopted the architecture of cloud-edge collaboration, established a device information database and a vulne-
rability database in the central cloud, and then calculated the terminal risk factor at the edge. Finally, the trust initializa-
tion of the access terminal was completed. The simulation results show that the method can well balance the efficiency 
and security of the system. 
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0  引言 

随着德国工业 4.0、美国工业互联网和中国“制

造强国”等国家层面战略的陆续提出，网络物理系统

与云计算、物联网和大数据等技术深度融合，离散制

造业呈现智能、开放和协同的发展趋势。大量传感器、
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控制器等基础设施通过网络互连互通，成为物理世界

与信息世界的桥梁[1]。物理资源和能力数字化，离散

工业领域支持位置分布与功能异构的设备按需动态

共享与协同，融合工业互联网平台的智能分析和决

策，从而实现由过去的单一化定制到柔性生产、满足

个性化需求的大规模定制的生产模式的转变[2-3]。 
安全保障、网络和云平台建设并列为工业互联

网三大体系之一[4]。其中工业互联网云平台一方面承

载着异构工业设备接入、海量数据接收的任务，另

一方面执行着数据处理、分析、决策和监控的任务，

从而科学地整合更多生产要素，实现设备的管理和

控制、现场数据的监控和生产过程的优化等[5]。但是

这也意味着将原来封闭的工业设备与数据充分暴露

在互联网之下，给安全保障带来了极大的挑战。 
早期的工业控制系统与互联网物理隔离，无须

过多地考虑网络信息安全，因此工控领域中的设备甚

至系统在设计之初更加关注功能和效率。目前，工业

中的大量存量设备存在硬件缺陷[6-7]和软件漏洞[8]，缺

乏认证机制[9-11]，缺乏数据保护机制[6-7,12-13]，在异构

性[8]等方面具有一定的脆弱性。在开放的趋势下，

越来越多的黑客瞄向工业场景，而边缘终端也成为

被重点攻击的对象[8]。 
目前云平台应用于接入终端的安全防护措施，多

采用设备鉴权的方式验证终端身份的合法性，无法监

控终端成功接入后的行为。例如，腾讯云物联网平台

基于安全传输层（TLS, transport layer security）协议

采用预共享密钥（PSK, pre-shared key）和证书的鉴

权方式；阿里云物联网平台采用 X.509 证书、CA 证

书和物联网设备标识（ID2, internet device ID）的鉴

权方式；百度智能云天工物联网平台采用密钥和证书

的鉴权方式；华为云物联网平台采用密钥和证书的鉴

权方式，不同物联网平台的设备接入鉴权见表 1。 

表 1 不同物联网平台的设备接入鉴权 

物联网平台 支持协议 设备接入鉴权方式 

腾讯云物联网平台 MQTT、HTTP 证书，密钥 

CoAP DTLS 协议+密钥 

阿里云物联网平台 MQTT X.509 证书、CA 证书、ID2 证

书 

百度智能云天工 
物联网平台 

MQTT 密钥，证书 

华为云物联网平台 LwM2M、CoAP DTLS 协议+密钥 

MQTT X.509 证书、CA 证书，密钥 

HTTPS 证书 

这些鉴权方式以身份认证为核心，通过密钥、

证书等方式验证终端身份的合法性，从而达到保障

合法终端接入的目的。然而工业领域具有特殊性，

终端往往在一次接入鉴权后长期运作[14]。当终端成

功接入云平台后，攻击者再入侵合法终端、获得操

作权限，并控制终端在系统内进行恶意行为或者窃

取生产数据，此时工业互联网云平台的认证鉴权方

式无法保障终端和生产系统的安全。 
而信任管理模型和可信度量技术可以对终端

的行为建模，实时监控终端的行为，防止合法身份

的终端做出不合法行为[15]。信任管理应用于边缘终

端安全接入的流程如图 1 所示。 

 
图 1  信任管理应用于边缘终端安全接入的流程 

可信度量通常包括信任的初始化、信任属性的

选择与定义和信任属性的融合计算 3 个步骤。然而

现有的信任管理模型大多聚焦于信任属性的选  
择[16-20]和信任属性的融合计算[21-24]，对信任的初始

化方法关注较少。信任的初始化是赋予接入系统的

终端信任初值的过程，也是准确计算信任值的先决

条件。如果赋值较高，节点将具有较高的权限，使

系统容易受到新加入节点的攻击[25]；赋值较低又会

限制接入终端的交互能力，导致整个系统的性能不

高[26]。尤其对于安全要求比较高的场景，如工业物

联网，初值的设置就显得尤为重要。 
目前信任的初始化用于解决两类接入终端的问

题：一是初次加入系统、且与系统内其他终端不存在

交互行为的终端；二是与系统内终端产生过交互、离

开后又重新接入系统的终端。对于后者，目前已经提

出了概率统计[27]和数据挖掘等方法[28]，利用系统记录

的历史交互信息，完成信任的初始化。然而对于前者，
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大多采用统一赋值的方法，即对所有初始接入的终端

赋予同一个信任值，常见的有最低值[25]、平均值[29]

和最高值。然后设置信任属性和融合算法，通过终端

的行为计算信任值。然而，由于信任具有滞后性，统

一赋初值的方法通常需要更多的交互数据才能让系

统计算出相对准确的信任值。这意味着倘若恶意终端

接入工业系统，只有进行更多的恶意操作才能被发

现，这显然不符合工业互联网的安全要求。 
在此背景下，本文提出了边缘终端初始接入可信

度量方法，利用工控设备漏洞数据库评估接入终端可

信度。该方法采用云边协同的架构，在中央云端建立

设备信息库和漏洞数据库，并基于工控系统的特殊性

进行漏洞评估，然后在边缘端计算终端风险因子，最

后完成对接入终端更加准确的信任初始化。 

1  终端接入可信评估架构与流程 

本文提出的方法需要建立设备信息库和对应

设备的漏洞数据库，由于两个库对存储资源的要求

比较高，也不需要频繁维护，因此选择将库部署在

中央云服务器。同时在边缘网关处部署可信通信代

理，采用云边协同架构下的应用协同方式，完成对

初始接入终端的可信度量。 
云边协同架构主要由中央云服务器与边缘网

关两部分组成。其中，中央云服务器中部署设备信

息库、漏洞数据库、漏洞评估模块和审计数据库；

边缘网关中部署可信通信代理，可信通信代理中设

置了设备扫描模块、协议转换模块、可信度量模块

和信任数据库。当一个边缘终端接入网络后，先由

边缘服务器进行扫描，并将扫描的设备信息上传至

中央云服务器，经过准确识别并计算后将结果下载

至边缘网关，最后由可信通信代理中的可信度量模

块完成对接入终端的信任初始化，边缘终端接入可

信评估架构和流程如图 2 所示。 
· 设备信息库：存储种类、功能、品牌尽可能

全面的终端数据，包括设备型号、软件版本、

通信协议。 
· 漏洞数据库：存储对应终端已被挖掘的漏洞

信息集合，包括漏洞编号、危害等级、漏洞

公开时间、补丁信息、漏洞评估指标。 
· 漏洞评估模块：基于漏洞信息集合计算边缘

终端的终端风险因子。 
· 审计数据库：存储终端节点的数据和网络的

运行状况。 

· 设备扫描模块：与边缘终端直连，扫描设备

的固件信息和通信报文。 
· 协议转换模块：终端使用的协议众多，上传

时该模块需要解析并转换为统一协议的数

据报文上传至云服务器，下载时该模块将云

服务的报文封装为对应终端所使用协议的

数据报文并发送。 
· 可信度量模块：终端接入后根据云端信息计

算其初始信任值，终端运行后实时计算其动

态信任度。 
· 信任数据库：存储系统内终端的实时信任值。 

 
图 2  边缘终端接入可信评估架构和流程 

在该评估架构下，具体评估流程如下。 
步骤 1  终端接入网络后，可信通信代理中的

设备扫描模块扫描终端信息后上传至设备信息库。 
步骤 2  设备信息库根据扫描信息准确识别终

端设备，并将漏洞数据库中对应终端的漏洞信息集

合发送至漏洞评估模块。 
步骤 3  漏洞评估模块计算后得到终端风险因

子。终端风险因子的计算服从以下规则：漏洞等级

越高，风险因子越高；漏洞公开时间越短，风险因

子越高；补丁信息越少，风险因子越高；漏洞分数

越高，风险因子越高；攻击途径越简单，风险因子

越高；攻击复杂性越低，风险因子越高；攻击时所

需认证越少，风险因子越高；对机密性（完整性、

可用性）的影响越大，风险因子越高。 
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步骤 4  可信度量模块基于终端功能、终端风

险因子和安全等级要求，计算终端的初始信任度。初

始信任度的计算服从以下规则：终端功能越强大，初

始信任度越高；终端风险因子越低，初始信任度越高；

网络安全等级要求越低，初始信任度越高。 
步骤 5  边缘终端成功接入，开始工作。 

2  基于漏洞数据库的可信接入评估方法 

2.1  设备信息库和漏洞数据库的建立 
设备接入系统后，代理网关通常仅可获取到设

备的品牌和型号信息。基于工控系统对安全的高要

求，本文从国家信息安全漏洞共享平台（CNVD, 
China National Vulnerability Database）、中国国家信

息安全漏洞库（CNNVD, China National Vulnerability 
Database of Information Security）和工业控制系统网

络应急小组（ICS-CERT, The Industrial Control Sys-
tems Cyber Emergency Response Team）3 个网站搜集

工控设备的固件漏洞信息构建知识库，利用先验知

识完成对工控接入终端初始信任值的赋值。 
本文收集了工业控制系统和物联网智能终端

设备等 1 500 余条漏洞的详细信息，包括漏洞名称、

漏洞编号、危害等级、公开时间、补丁信息、漏洞

描述和通用漏洞评分系统（CVSS, common vulne-
rability scoring system）[30]具体指标，部分漏洞数据

库的漏洞详细信息见表 2。 
2.2  工控系统漏洞评估 

目前信息，安全领域中对漏洞的量化评估，

主要以美国国家漏洞数据库（NVD，National 
Vulnerability Database）采用的 CVSS 标准为主。

CVSS 采用基础（base）、时间（temporal）和环境

（environmental）3 组指标描述软件漏洞不同方面

的严重性程度。其中，基础指标描述软件漏洞的

固有特征反映漏洞的严重性，且这些特征不随时

间和应用环境改变；时间指标与漏洞利用技术或

代码可用性、是否存在补丁程序或者漏洞描述的

可信度有关，且这些特征会随着时间变化；环境

指标与受影响的组件的应用场景、对用户的重要

性等参数相关。 
国内的信息安全漏洞库中也多使用 CVSS 的基

础指标对漏洞进行风险评估，基于目前最新的

CVSS v3.1 版本，基础指标共包含以下 8 组参数：

攻击向量 AV（attack vector）、攻击复杂性 AC（attack 
complexity）、特权要求 PR（privileges required）、
用户交互 UI（user interaction）、影响范围 S（scope）、
机密性影响 CF（confidentiality impact）、完整性影

响 I（integrity impact）和可用性影响 A（availability 
impact）。 

然而，陶耀东[31]指出，CVSS 标准更加侧重信息

安全，并未充分考虑工业控制系统中安全的特殊性。

因此，陶耀东结合工业场景中的安全需求和 CVSS
基础指标，将可见性和可控性等体现工控安全特性

的指标纳入评估范围，提出了一种基于 CVSS v3.0
的工控漏洞评分系统 IVSS（industrial vulnerability 
scoring system）。IVSS 中对可见性和可控性的描述

如下：可见性反映工业控制系统的画面功能和监控

功能。其中画面功能描述工业过程的当前状态，监

控功能表示监视过程的当前状态，包括液位、温度、

阀门等；可控性反映工控系统对阀门、控制器等引

起现场工艺过程变化的组件的控制能力。 
相较 CVSS v3.0，CVSS v3.1 版本虽然没有引

入新的度量标准，也未对现有计算式进行重大修

改，但是对攻击复杂性、特权要求、攻击范围等提

供了更为合理的指南和计算规则。因此本文基于最

新的 CVSS v3.1，更新了 IVSS 评估算法，并使用更

新后的算法对漏洞数据库中的漏洞进行风险评估，

IVSS 基础指标量化标准见表 3。 

表 2 部分漏洞数据库的漏洞详细信息 

设备名称 漏洞编号 危害等级 CVSS 评分 漏洞描述 

ABB 工业机器人示教器 CNVD-2020-49104 中 5 存在加密算法漏洞，攻击者可利用漏洞破解出ABB工业机器

人的用户密码 

ACSSpiiPlusEC-08 运动控制器 CNVD-2020-75690 高 7.8 存在拒绝服务漏洞，攻击者可利用该漏洞发起拒绝服务攻击

CC-PCNT02 控制器 CNVD-2020-62870 中 6.1 存在拒绝服务漏洞，攻击者可利用该漏洞造成拒绝服务 

Siemens S7-200 控制器 CNVD-2019-40162 中 6.6 攻击者可以通过伪造数据绕过身份认证从而任意篡改 PLC 寄

存器的值 

Bit defender BOX 智能家居 
安全控制设备 

CNVD-2020-15145 高 7.6 存在安全漏洞，源于网络系统或产品的代码开发过程中存在

设计或实现不当的问题 
Cisco 809 Industrial ISRs 
工业路由器 

CNVD-2020-31825 高 10 存在缓冲区溢出漏洞，源于错误的边界检查。远程攻击者可

通过发送恶意的数据包利用该漏洞造成系统崩溃并重新加载
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表 3 IVSS 基础指标量化标准 

指标 指标值 数值 

攻击向量 AV 
 

网络 0.85 

局域 0.62 

本地 0.55 

物理 0.2 

攻击复杂性 AC 
 

低 0.77 

高 0.44 

未超出影响范围的所需权限 PR 
（ privileges required/unchanged 
scope） 

无 0.85 

低 0.62 

高 0.27 

超出影响范围时的所需权限 PR 
（privileges required/changed scope） 

无 0.85 

低 0.68 

高 0.5 

用户交互 UI 
（user interaction） 

无要求 0.85 

有要求 0.62 

机密性影响 CF、完整性影响 I、可用

性影响 A、可见性影响 V、可控性影

响 CT 

无 0 

中 0.22 

高 0.56 

 
输入漏洞信息后将各个分值带入式(1)～式(7)。

其中，ISS 表示影响子分数，IMPACT 表示影响因

子，EXPLOIT 表示可利用性因子，BS 表示 IVSS
的基础指标得分。 
ISS 1 ((1 CF) (1 ) (1 ) (1 ) (1 CT))I A V= - - × - × - × - × -
  (1) 
若 ISS≥0，且影响范围 Scope 为 Unchanged，则 

 IMPACT 6.42 ISS= ×  (2) 

若 ISS≥0 且影响范围 Scope 为 Changed，则 
15IMPACT 7.52 (ISS 0.029) 3.25 (ISS 0.02)= × - - × -  

  (3) 

 EXPLOIT 8.22 AV AC PR UI= × × × ×  (4) 

若 ISS 0＜ ，则 

 BS 0=  (5) 

若 ISS 0＜ 且影响范围 Scope 为 Unchanged，则 

 BS Roundup(Min((ISC ESC),10))= +  (6) 

若 ISS 0＜ 且影响范围 Scope 为 Changed，则 
BS Roundup(Min(1.08 (ISC ESC),10))= × +  (7) 

其中，Roundup 函数，保留一位小数，并向上取整；

Min 函数，取最小值。 

基于工控系统漏洞评估的结果，将漏洞风险等

级划分为低危、中危、高危和极危，漏洞风险划分

依据见表 4。 

表 4 漏洞风险划分依据 

等级 IVSS 评分 

低危 0.1～3.9 

中危 4.0～6.9 

高危 7.0～8.9 

极危 9.0～10.0 
 
2.3  基于终端风险因子的信任值初始化方法 

本文建立信任值初始化的规则为：终端的能

力越强，其信任初值越高；终端的风险越高，其

信任初值越低；接入系统的安全要求越高，终端

的信任初值越低。因此，本文引入了终端功能系

数 fun，终端风险因子 Risk 和接入系统的安全等

级要求 Req，提出了基于终端风险因子的信任值

初始化方法。其中，本文将漏洞数据库和工控系

统漏洞评估结果作为先验信息，用于计算终端风

险因子 Risk。 

 level BSRisk i

i C

w
N∈

×
=∑  (8) 

 level
level

nw
N

=  (9) 

其中，Risk 反映终端的受信任程度；C 表示漏洞数

据库中对应终端的漏洞集合；N 表示集合 C 中的漏

洞数量；BSi 表示第 i 条漏洞的评估结果；Wlevel 表

示第 i 条漏洞的权重，其计算方法如式(9)所示；nlevel

表示漏洞等级为 level 的漏洞数量，level 的取值有

低危、中危、高危和极危。 
由于异构性，不同边缘终端的 Risk 存在差异较

大的情况，考虑激励机制[32]（给风险因子低的终端

相对高的信任初值）和惩罚机制（给风险因子高的

终端相对低的信任初值），本文引入了速率调节因

子 ( 1)α α≥ 。计算终端风险因子后，终端初始信任

值 T0 为 

risk Req

0 fun e ,Req [0,0.5],fun [0.5,1]T α
 - + 
 = × ∈ ∈  (10) 

初始信任值与参数 Risk 和 α 的关系如图 3 所

示，可以看出，Req 决定了曲线的起点高度，α 决

定了曲线的下落速度。 
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图 3  初始信任值与 Risk 和 α的关系 

3  仿真测试 

目前主要的信任值初始化方法有最小值，平均值

和最大值 3 种。为了证明本文提出的初始化方法的有

效性，设计了仿真测试，从交互成功率和恶意终端参

与率这两个角度对方法进行评估。交互成功率代表系

统的效率，计算方法为 

 100%= ×
交互成功次数

交互成功率
交互总次数

 (11) 

恶意终端参与率代表系统的安全性，计算方法为 

100%= ×
参与交互的恶意终端数量

恶意终端参与率
恶意终端总数

 

  (12) 
仿真采用的设备性能如下：CPU 型号为 i7-8700，

机带 RAM 容量为 16 GB，硬盘容量为 512 GB，显卡

型号为 GTX1060。仿真采用 NetLogo 事件模拟器，

接入终端总数为 1 000 台，其中包括 20%的高性能终

端和 80%的低性能终端。仿真详细参数设置见表 5。 

表 5 仿真详细参数设置 

参数 参数设置 

终端 总数 1 000 

高性能终端占比 20% 

低性能终端占比 80% 

恶意终端占比 10% 

20% 

40% 

交互任务设置 复杂任务比例 10% 

中等任务比例 30% 

简单任务比例 60% 

信任度要求 复杂任务 [0.7,1.0] 

中等任务 [0.4,0.7] 

简单任务 [0,0.4] 

为了贴合实际场景，仿真设置了 10%的复杂性

任务、30%的中等任务和 60%的简单任务。其中，

简单任务对资源和信任度的要求低，复杂任务对资

源和信任度的要求高，中等任务介于两者之间。为

了验证本文方法面对攻击的防护能力，在仿真中分

别随机设置了 10%、20%和 40%的恶意终端（离散

系统中恶意终端占比超过 40%具有一定的特殊性，

实际意义不大，因此本文暂不考虑更高的占比情

况），并与目前主要的最小值法、平均值法和最大

值法对比。 
为了模拟真实交互的情况，仿真并没有固定

终端之间的交互顺序，而是设置了一定的随机

性。终端随机移动，相遇时代表产生一次交互，

每次交互随机分配任务，当服务提供方节点满足

任务要求时，则交互成功。由于交互的随机性，

每次仿真的结果不完全一致。因此对于每种场

景，本文都进行了多次独立的仿真测试，并随抽

取 10 次测试结果，最后计算平均值和方差等统

计特征。 
不同恶意终端占比下的系统交互成功率如图 4

所示。不同恶意终端占比下的交互成功率统计结果

见表 6。通过仿真结果可得，最大值的信任初始化

方法使得系统内所有参与交互的终端都满足信任

值的阈值，因此交互成功率最高，始终保持在

100%；反之，最小值的信任初始化方法使得交互

成功率保持在一个最低的水平；平均值的信任初

始化方法使得交互成功率保持较高的水平，在不

同恶意终端占比下始终保持 80%左右的平均成

功率，但是具有较高的方差；相对而言，本文提

出的信任初始化方法，在恶意终端占比为 10%、

20%和 40%的情况下，平均交互成功率分别保持

在 75%、70%和 60%，而且具有较小的方差，可

以更好地应用于存在恶意终端攻击的离散制造

系统中。 
不同恶意终端占比下的恶意终端参与率如图 5

所示。通过仿真结果可得，在不同的恶意终端占

比下，恶意终端参与率的仿真结果具有较高的一

致性。具体地，最大值和平均值的信任初始化方

法，其恶意终端参与率相对较高；而最小值和本

文提出的方法，恶意终端参与率操持在一个较低

的水平，且这种结果相对比较稳定，与恶意终端

占比的相关性不高。 
综上所述，通过交互成功率和恶意终端参与率 
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图 4  不同恶意终端占比下的系统交互成功率 

 
图 5  不同恶意终端占比下的恶意终端参与率 

表 6 不同恶意终端占比下的交互成功率统计结果 

对比项 
恶意终端占比为 10%的交互成功率 恶意终端占比为 20%的交互成功率 恶意终端占比为 40%的交互成功率 

平均值 方差(×10−3) 平均值 方差(×10−3) 平均值 方差(×10−3) 

本文方法 75.9% 8.2 70.1% 1.19 59.0% 1.63 

最小值 24.4% 44 18.9% 23.42 28.8% 19.15 

平均值 81.1% 325 82.8% 9.03 79.1% 55 

最大值 100% 0 100% 0 100% 0 
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的曲线图可以看出，与目前主流的信任初始化方法

相比，本文提出的方法可以在保证较高交互成功率

的基础上，使得恶意终端参与率保持较低的水平，

即在保证系统效率的同时，兼顾了系统的安全性。 

4  结束语 

鉴于目前主流的信任初始化方法无法满足安

全要求高的场景的问题，本文提出了工业互联网边

缘终端初始接入的可信度量方法。首先介绍了终端

接入可信评估架构和流程，给出了基于漏洞数据库

的终端可信接入评估方法；然后构建了设备信息库

和漏洞数据库，采用工控系统漏洞评估结果引入了

终端风险因子；最后基于终端信息和风险因子完成

更加精确的信任值初始化，并且基于仿真测试证明

了本文提出的方法的有效性。需要说明的是，可信

度量包括初始度量和过程度量，未来可在过程度量

方面开展进一步研究。 
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